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1. Objetivo del Manual

2.

Proporcionar un marco de referencia para los auditores internos de la Organizacién Carvajal,
considerando las directrices y protocolos para ejercer la labor de auditoria con resultados orientados a
fortalecer el control interno del Grupo.

Alcance del Manual

El alcance del Manual de Auditoria Interna incluye los lineamientos especificos para la funcion y el
desarrollo de Auditoria Interna en la Organizacién Carvajal, incluyendo su interaccion con las diferentes
direcciones y funciones de las compafiias y entes externos.

3. Glosario

Auditoria Interna: Es una actividad independiente y objetiva de aseguramiento y consulta, disefiada
para agregar valor y mejorar las operaciones de la organizacion. La actividad de auditoria interna
ayuda a la organizacion a cumplir sus objetivos aportando un enfoque sisteméatico y disciplinado
para evaluar y mejorar la eficacia de los procesos de gestién, control y gobierno. !

Control interno: Sistema integrado por el esquema de la organizacion y el conjunto de planes,
métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacion adoptados
por una entidad, con el fin de procurar que todas las actividades, operaciones y actuaciones, asi
como la administracion de la informacién y los recursos, se realicen de acuerdo con las normas
constitucionales y legales vigentes dentro de las politicas trazadas por la direcciéon y en atencion a
las metas u objetivos previstos. (Ley 87 de 1993, articulo 1°)

Comité de Auditoria: Es un 6rgano de soporte y supervision, que apoya las funciones realizadas
por la Junta Directiva en materia de control interno.

Riesgo: Posibilidad de que ocurra un acontecimiento que tenga un impacto en el alcance de los
objetivos. El riesgo se mide en términos de impacto y probabilidad.

Aseguramiento: Examen objetivo de evidencias con el propdsito de proveer una evaluacion
independiente de los procesos de gestion de riesgos, control y gobernanza de una organizacion.

Conflicto de interés: existe conflicto de interés cuando: a) Existen intereses contrapuestos entre
un Administrador, asesor o cualquier empleado de la Sociedad y los intereses de la Organizacion
Carvajal, que pueden llevar aquel a adoptar decisiones o0 a ejecutar actos que van en beneficio
propio o de terceros y en detrimento de los intereses de la Sociedad o b) cuando exista la
circunstancia que pueda restarle independencia, equidad u objetividad a la actuacion de un
Administrador , asesor o de cualquier empleado de la Organizacién Carvajal y ello pueda ir en
detrimento de los Intereses de la Sociedad.

! Definicion del Instituto de Auditores Internos IIA

Pagina 5 de 48




Fecha:
GRUPO CARVAJAL

Cédigo formato:

MANUAL DE AUDITORIA INTERNA Version: Nel

Los trabajadores deben evitar que relaciones personales externas o consideraciones especiales,
interfieran con el desarrollo de su trabajo.

o Control: Cualquier medida que tome la Junta Directiva, Presidencia, Gerencia y otras partes para
gestionar los riesgos y aumentar la probabilidad para alcanzar los objetivos y metas establecidos.
La direccion planifica, organiza y dirige la realizacion de las acciones suficientes para proporcionar
una seguridad razonable de que se alcanzaran los objetivos y metas.

e Cumplimiento: Conformidad y adhesibn a las politicas, planes, procedimientos, leyes,
regulaciones, contratos y otros requerimientos.

e Gestion de riesgos: es el proceso llevado acabo por una organizacion para identificar, evaluar,
manejar y controlar acontecimientos o situaciones potenciales que puedan afectar el logro de los
objetivos de institucionales.

¢ Monitoreo: Proceso que asegura la continua operatividad del control interno, implica la asignaciéon
oportuna y adecuada para el disefio y operacion de los controles.

e Oportunidad de mejora: Resultado de las evaluaciones llevadas a cabo, frente a los criterios de
auditoria utilizados.

e Planes de accidn: Son actividades que priorizan iniciativas para el cumplimiento de los objetivos y
metas de la organizacion y definen los actores encargados de su ejecucion.

e Plan general de auditoria: Documento que consiste en una lista de los procedimientos a seguir
durante el trabajo, disefiado para cumplir con el plan de auditoria.

e Gobierno corporativo: La combinacion de procesos y estructuras implantados por el Consejo de
Administracion para informar, dirigir, gestionar y vigilar las actividades de la organizacién con el fin
de lograr sus objetivos.

e Muestra: Conjunto de elementos que se desea evaluar o verificar de acuerdo con algunas
caracteristicas de interés, los resultados de una investigaciébn muestral estaran siempre sujetos a
cierto grado de incertidumbre, puesto que sélo parte de la poblacion habra sido medida, y porque
existirdn errores de medicion.

e FCI: Facilitador de Control Interno

2 Definicién del Instituto de Auditores Internos IIA
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4.

11

1.2

Marco Conceptual

Este capitulo describe los elementos del marco conceptual para el desarrollo de la Auditoria Interna en
la Organizacion Carvajal.

Esquema de principios y politicas

Para la Organizacion Carvajal las relaciones con sus trabajadores, sus contratistas, sus clientes y
demas grupos de interés parten de la base de que las actuaciones mutuas deben distinguirse por los
principios éticos y el buen manejo societario. Estas premisas fundamentales de conducta, se
establecen y consolidan conceptualmente en la politica empresarial, en el Libro de principios y
politicas de la Organizacién Carvajal y Nuestro Actuar Etico, los cuales son la carta de navegacion,
la base de toda decision y accidbn como accionistas, empleados, contratistas y proveedores.

Marcos de Referencia

La Organizacion Carvajal ha enfocado su Sistema de Control Interno basado en los marcos
conceptuales de control, COSO, ISO 9001, 1SO 14001 y COBIT, desarrollados bajo el enfoque de las
practicas lideres.

La Organizacién Carvajal cuenta con un Sistema Integrado de Gestion que involucra los siguientes
marcos conceptuales de control, desarrollados bajo el enfoque de las practicas lideres.

« Normas Internacionales de Auditoria Interna - The IIA
* Modelo COSO (Committee of Sponsoring organizations)
* Modelo Control Objetives for Information and Related Technology (COBIT)

COSO: Este marco de referencia corresponde al reporte emitido por el Comité de Organizaciones
Patrocinadoras, el cual fue una iniciativa del sector en la década de los afios ochenta (80) para abordar
el problema del reporte fraudulento en los estados contables. El proyecto inicial fue el informe de la
Comision Treadway emitido en 1987 y conocido como “Control Interno — Marco de Trabajo Integrado”
y el cual ha sufrido dos actualizaciones, la primera en 2002 conocido como “COSO- ERM” y la versién
actual conocida como “COS0-2013".

El modelo plantea que el Sistema de Control Interno (SCI) consiste en cinco componentes
interrelacionados, los cuales son inherentes a la forma en la que la gerencia maneja la empresa. Los
componentes sirven como criterio para determinar si el sistema es eficiente. A continuacién se explican
cada uno de los componentes:
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A. COSO - Descripcion de sus Componentes

Gréfico 1: COSO 2013 — Componentes

Informacion y
comunicacion

1. Ambiente de Control

Esta dado por los elementos de la cultura organizacional que fomentan en todos los integrantes de
la entidad principios, valores y conductas orientadas hacia el control. Es el fundamento de todos los
demas elementos del Sistema de Control Interno, dado que la eficacia del mismo depende de que
las entidades cuenten con personal competente e inculgquen en toda la organizacién un sentido de
integridad y concientizacién sobre el control

* Se demuestra compromiso con la integridad y los valores éticos.

* La Junta Directiva demuestra su independencia de la Administracién y ejerce
funciones de supervision.

* La Administracion, con supervision de la Junta, establece la estructura, lineas de
reporte, autoridad y las responsabilidades.

» La Organizacion demuestra compromiso para atraer, desarrollar, y retener
personas competentes.

» La Organizacion establece y refuerza la responsabilidad y rendicién de cuentas.
(accountability)

Ambiente de

control

2. Evaluacioén deriesgos

Este componente se orienta a preservar la eficacia, eficiencia y efectividad de la gestion y capacidad
operativa de las compafiias, asi como salvaguardar los recursos que administren, para lo cual, se
debe contar con un sistema de administracion de riesgos que permita la minimizacion de los costos
y dafios causados por éstos, con base en el andlisis del contexto estratégico, asi como la
determinacion de métodos para el tratamiento y monitoreo de sus riesgos, con el proposito de
prevenir o evitar la materializacion de eventos que puedan afectar el normal desarrollo de los
procesos y el cumplimiento de los objetivos empresariales.
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Componente Principios

* Se especifican los objetivos para facilitar la identificacion de los riesgos.

Evaluacion + La Organizacion identifica y evalla los riesgos.

de Riesgos * La Organizacion gestiona el riesgo de fraude.

+ Seidentifican y evallan cambios importantes que podrian impactar el sistema de
control interno.

3. Actividades de control

Se refiere a las politicas y los procedimientos que deben seguirse para lograr que las instrucciones
de la administracion con relacion a sus riesgos y controles se cumplan. Las actividades de control
se distribuyen a lo largo y a lo ancho de la organizacion, en todos los niveles y funciones.

» Se seleccionan y desarrollan actividades de control.

Actividades + Se seleccionan y desarrolla controles general de TI

de control + Se implementan las actividades de control a través de politicas y
procedimientos

4. Informaci6ony comunicacion

Los sistemas de informacion y comunicacion son necesarios en todos los niveles de la entidad para
identificar, evaluar y dar una respuesta al riesgo. La Organizacién Carvajal debe identificar, capturar
y comunicar la informacion pertinente en tiempo y forma que permita a los miembros de la entidad
cumplir con sus responsabilidades. Asi mismo, la informacion relevante puede ser obtenida de
fuentes internas y externas, y debe ser comunicada y fluir por la entidad en todos los sentidos
(ascendente, descendente, paralelo).

De igual forma, debe existir una comunicacion adecuada con partes externas a la entidad como son:
la ciudadania, los proveedores y entes de control.

+ Se genera informacioén relevante para respaldar el funcionamiento de los otros

componentes de Control Interno

La Organizacion comparte internamente la informacién, incluyendo los

objetivos y responsabilidades para el control interno, necesaria para respaldar

los otros componente de Control interno

*+ La Organizacibn comunica externamente aspectos que afecten el
funcionamiento de los otros componentes de Control Interno.

Informacién y .
comunicacion
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5. Monitoreo

Es el proceso que se lleva a cabo para verificar la calidad de desempefio del control interno a través
del tiempo. Se realiza por medio de la supervision continua que realizan los jefes o lideres de cada
area o proceso como parte habitual de su responsabilidad frente al control interno (vicepresidentes,
gerentes, directores, etc. dentro del &mbito de la competencia de cada uno de ellos), asi como de
las evaluaciones periddicas puntuales que realicen la auditoria interna u érgano equivalente, el
presidente o0 maximo responsable de la organizacion y otras revisiones dirigidas.

» Periddicamente se lleva a cabo evaluaciones independientes para evaluar los
Monitoreo componentes de Control interno
* Se evallay comunican las deficiencias

B. Marco de Control COBIT (Control Objetives for Information and Related Technology):

Es un marco de referencia ampliamente aceptado en el mundo para el gobierno y la gestion de la
informacion y la tecnologia para el logro de las metas de Tl y las metas de negocio.

Los objetivos de control resultantes de este marco han sido desarrollados para su aplicacion en los recursos
de Tl en toda la Entidad, manteniendo independencia respecto a las diferentes plataformas de Tl existentes
en el mercado.

El objetivo principal de COBIT es el desarrollo de politicas claras y buenas practicas para la seguridad y el
control de Tecnologia de Informacidn, con el fin de obtener la aprobacién y el apoyo de las organizaciones
comerciales, gubernamentales y profesionales en todo el mundo.

COBIT proporciona una guia en:

» Arquitectura Empresarial.

» Gestion de activos y servicios.

» Modelos emergentes de organizacion y externalizacién/internalizacion.
» Innovacién y tecnologias emergentes.

Los beneficios de este marco de control se pueden resumir en tres grandes aspectos:

» Ayuda a la Administracion de una entidad a lograr un balance entre los riesgos y las inversiones
realizadas en tecnologia de informacion.
» Permite a los usuarios de los servicios de tecnologia de informacion obtener una garantia en cuanto
a la seguridad y controles de estos servicios, proporcionados internamente o por terceras partes.
» Ayuda a los Auditores de Sistemas de Informacion a dar soporte a las opiniones mostradas a la
Administracion sobre los controles internos.
A continuacién se presentan algunas de las caracteristicas de este marco de control:
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» Esta orientado a la entidad.

» Estéa alineado con estandares y regulaciones.

» Se basa en una revision critica y analitica de las tareas y actividades en Tl
» Esté alineado y complementa otros estandares de control y auditoria.

COBIT est4d basado en cinco principios y 7 catalizadores/ habilitadores conforme con las areas
responsables de: evaluar, planear, construir, entregar y supervisar los recursos de TI.

A continuacion las generalidades de cada uno de los 5 principios del modelo:

Gréfico 2: Marco de Referencia COBIT

1. Satisfacer las
Necesidades
de las Partes

Interesadas

9. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion

4, Hacer posible
un Enfoque
Holistico

1. Satisfacer las partes interesadas

Las empresas tienen muchas partes interesadas, la gobernabilidad se trata de:
» La negociacion.
» Decidir entre los diferentes intereses de valor de las partes interesadas.

» Considerar todas las partes interesadas en la toma de decisiones relativas a la evaluacion
de riesgos, recursos y la obtencion de beneficios.

2. Abarcar la empresa de extremo a extremo
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Este principio hace referencia a la integracidén de la gobernabilidad de las Tl de la empresa dentro
de la gobernabilidad empresarial cubriendo todas las funciones y procesos necesarios para
administrar la informacion de la empresa y tecnologias relacionadas donde quiera que se procese
la informacion.

3. Aplicar un marco de referencia Unico e integrado

COBIT permite alinearse con los marcos de referencia y normas relevantes mas recientes y
proporciona una arquitectura simple para estructurar materiales de orientacién y elaborar un conjunto
de productos coherentes.

4. Hacer posible un enfoque holistico

COBIT define un conjunto de catalizadores para apoyar la implementacion de un sistema integral de
gestion y gobierno de la tecnologia de informacion, dichos catalizadores son:

Principios, politicas y Marcos de Referencia
Procesos

Estructuras Organizacionales

Cultura, Etica y Comportamiento
Informacion

Servicios, Infraestructura y Aplicaciones
Personas, Habilidades y Competencias

NoghkwbhE

5. Separar el gobierno de la gestién
El Gobierno asegura que las necesidades, condiciones y opciones de las partes interesadas:

. Sean evaluadas para determinar un equilibrio, en acuerdo con los objetivos que desee
lograr la empresa.

° Ajusten la direccidn a través de la priorizacion y toma de decisiones.
Supervisen el rendimiento, cumplimiento y progreso frente a la direccién y los objetivos
acordados.

La Gerencia planifica, desarrolla, ejecuta y supervisa las actividades alineadas con la direccién
establecida por el 6rgano de gobierno, para alcanzar los objetivos de la empresa.

5. Acuerdo de Niveles de Servicio
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Los acuerdos de servicio hacen referencia a aquellas condiciones en las que la Direccion de la
Organizacién Carvajal a través de los responsables de las diferentes companiias, areas y/o procesos,
se comprometen a cumplir con el propoésito de lograr el mayor desempefio de los procesos de auditoria
interna que se adelantan al interior de cada una de las compafias del Grupo.

A continuacion se detallan los acuerdos de niveles de servicio para la ejecucién de la funcion de
Auditoria Interna:

Grafico 3: Acuerdos de Niveles de Servicio

General Los protocolos de ejecucion de las auditorias deberan ser aplicados de
manera general y uniforme en todas las Companiias.

En caso de presentarse situaciones de atraso en entrega de
informacidn, cancelaciéon de reuniones y/o cancelacién de auditorias
Aprobaciony programadas u otros casos de fuerza mayor, se analizaran los

cambios al plan de
auditoria

impactos en tiempo y costos y se formalizaran los controles de cambio
en el plan de auditoria.

El plan anual de auditoria y sus cambios seran presentados para
aprobacion del Director Corporativo de Control Interno y luego al
Comité de Auditoria.

Los asuntos relacionados con la ejecucion de las auditorias, seran

resueltos en primera instancia con el duefio del proceso y los jefes del

Conducto regular de area. En segunda instancia con la direccion y/o la gerencia
correspondiente.

En caso de requerirse se acudira a la Direccidon Corporativa de control

interno, y como Ultima instancia al Comité de Auditoria en conjunto con

las partes involucradas.

asuntos especificos

El informe sera emitido a las areas y 6rganos definidos para cada una
de las compafiias, luego de las validaciones de las oportunidades de
mejora identificadas y del acuerdo de planes de accion.

En caso de que los duefios de proceso no respondan en los tiempos
. establecidos para la validacién o no planteen los planes de accién
Emision de correspondientes, el informe sera enviado con los hallazgos
informes y identificados a las areas y supervisores pertinentes.

estructura La estructura del informe detallado que serd emitido contiene:
oportunidades de mejora identificadas, recomendaciones y los planes
de accion propuestos por el responsable definido en cada compafiia.
La clasificacion de las oportunidades de mejora se hara de acuerdo
con los criterios acordados con la organizacion.

Las auditorias especiales se solicitaradn a EY a través del Presidente
del Comité de Auditoria o la Alta direccion o el lider del proyecto de la
Solicitudes organizacion informando al Comité de Auditoria.

especificas Los protocolos de comunicacion especificos para estas auditorias
seran previamente validadas con el Director Corporativo de Control
Interno y el Presidente del Comité de Auditoria
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1. Funcion de Auditoria Interna

La Auditoria Interna como parte integral de los componentes de monitoreo de COSO -2013 y COBIT,
establece los parametros para el desarrollo de su funcion. La Organizacion Carvajal busca que la funcién
de Auditoria Interna tenga las siguientes caracteristicas:

1.3

1.4

1.5

e Aseguramiento confiable

e Cubriendo el espectro de gobierno, gestion de riesgos y control interno
Capaz de ofrecer una evaluacion confiable de la Gestion de Riesgos y Controles de la entidad
(EGRC) en tiempo real

Altamente efectiva

Rapida respuesta

Rapidez y flexible

Facil escalabilidad y mejora

Costo Efectiva

Orientacién al mejoramiento

Facilitador de la gestién del riesgo y control a través de la empresa
Rapido diagndstico de problemas

Intercambio de buenas practicas

Misidn
Auditoria Interna proporciona servicios de aseguramiento y asesoria independientes y objetivos,
concebidos para agregar valor y mejorar las operaciones de la Organizacién Carvajal con base en un

equipo humano de alto desempefio, cumpliendo parametros de calidad y adoptando los estandares y
Normas Internacionales de Auditoria.

Ayuda a cumplir los objetivos empresariales aportando un enfoque sistematico y disciplinado para
evaluar y mejorar la eficiencia de los procesos de Gobierno, Gestion de Riesgos y Control; con el fin
de aumentar la confianza en nuestros accionistas, clientes, entes de control, comunidad y demas
Grupos de Interés.

Visién
Ser una funcién de Auditoria Interna que aplique los estandares Internacionales de Auditoria, que

contribuya al logro de los objetivos estratégicos de la Organizacion Carvajal, al mejoramiento continuo
de los procesos y al mantenimiento efectivo del Sistema de Control Interno.

Foco Estratégico

Ser un area de apoyo que permita ofrecer servicios de asesoria y consulta a partir de evaluaciones
independientes donde se identifican riesgos y se prueban controles para la definicion de planes de
accion por parte de la entidad, mediante el uso e incorporacion de practicas internacionales
reconocidas.
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Las principales actividades que se desarrollaran en tal sentido son:

A. Fortalecimiento y sostenibilidad de la cultura de autocontrol, autorregulacién y
autogestion

= Aplicacion de mejores practicas

» Capacitacion y sensibilizacion continua

= Comunicacién y retroalimentacion de los trabajos desarrollados

» Monitoreo y actualizacién constante de riesgos de acuerdo con programa de trabajo definido

B. Asesoriay Aseguramiento

= Atencién de consultas y orientacion, desde la perspectiva de riesgo y control, en procesos de
alto impacto a nivel estratégico y operativo.

= |dentificacién y seguimiento de las oportunidades de mejora, sobre los riesgos de alto
impacto, en los procesos de la entidad.

» Asesoria en el analisis de los planes de accién para cubrir las oportunidades de mejora

1.6 Naturaleza e Independencia

La Funcién de Auditoria Interna esta disefiada para evaluar, de forma independiente, el control interno
de la entidad como base para prestar un servicio constructivo y de proteccion a la administracion,
visualizandose asi como un proceso de apoyo a la Alta Direccién, cuyo caracter idéneo, independiente
y objetivo le proporciona a la entidad una informacién razonable de que se esta llevando un adecuado
control interno, midiendo y valorizando la eficacia y eficiencia de todos los controles establecidos por
la administracion, en aras del cumplimiento de los objetivos de negocio.

Este caracter objetivo e independiente se logra si los funcionarios que participan en la Funcién de
Auditoria Interna se abstienen de participar en decisiones, actividades, operaciones y otras labores
gue corresponden a la Administracion.

La Funcién de Auditoria Interna tiene una vision facilitadora y pone a disposicion de la entidad el
conocimiento, especializacion y experiencia del equipo, para apoyar proyectos que complementen los
procedimientos y sistemas de las diferentes areas. Sin embargo, es importante tener en cuenta que
el personal de auditoria interna que preste este tipo de servicios, no podra realizar funciones de
aseguramiento (evaluacion) sobre los procesos involucrados en esta consultoria. Asi mismo, estas
labores deben ser detalladas con especificidad y ser puestas a consideracion del Director Corporativo
de Control Interno y el Comité de Auditoria de la compafiia correspondiente.

El equipo de Auditoria Interna es objetivo e imparcial en el ejercicio de su trabajo. Sigue los
lineamientos definidos para tal fin en el Manual de Auditoria Interna. Cualquier posible conflicto de
interés o independencia debera ser comunicado al Director Corporativo de Control Interno y en
segunda instancia al Comité de Auditoria, quien lo evaluard y tomard las acciones pertinentes.
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1.7 Objetivos

Los objetivos especificos de la Funcién de Auditoria Interna son:

» Monitorear y ayudar a fortalecer el Sistema de Control Interno.

» Evaluar los procesos, politicas y procedimientos de la entidad enfocAndose en sus riesgos y
controles.

» Apoyar metodolégicamente en la identificacion y evaluacion de los riesgos potenciales que
afecten la operacion de la entidad.

» Asesorar al Grupo Carvajal en el fortalecimiento de la cultura de autocontrol, autorregulacién
y autogestion.

» Ejecutar actividades de monitoreo del control interno, como por ejemplo la ejecucion de
auditorias al sistema o la evaluacion de los componentes de manera independiente.

» Verificar la implementacién de acciones que permitan prevenir y detectar fraudes.

» Revisar la suficiencia de los controles establecidos para procurar el cumplimiento de politicas,
planes, procesos y objetivos del negocio.

» Hacer seguimiento a los planes de accion para verificar que se han tomado acciones de
remediacion y de esta forma verificar el grado de exposicién de la entidad a riesgos
identificados.

» Propender por la aplicacion metodoldgica de las practicas lideres en materia de auditoria
interna.

1.8 Estrategia

La estrategia de la Funcién de Auditoria Interna indica como el area desarrolla el alcance planteado.
La estrategia de esta funcion esta basada en el entendimiento de los procesos de la entidad, la
relaciéon con los riesgos del negocio, los controles establecidos para su mitigacién y a partir de estos
riesgos determinar y priorizar los procesos asociados, para asi concentrarse en los procesos de
mayor impacto para la entidad.

Sumado a la priorizacion de procesos, la estrategia de la Funcion de Auditoria Interna se
complementa con la evaluacion de los componentes descritos en el marco de control COSO y COBIT.

La estrategia de la funcion de auditoria Interna corresponde a la alineacion del trabajo de auditoria
con la estrategia y los objetivos de la Organizacion Carvajal y los riesgos criticos a fin de lograr una
funcion de auditoria 6ptima, logrando focalizar los esfuerzos en los puntos mas criticos y que mayor
valor agregado generen a la organizacion. En esencia la estrategia de alinear el trabajo de la auditoria
con los riesgos y objetivos de la organizacion ayuda a:

1. Maximizar la cobertura de la Auditoria en los procesos impactados por los riesgos a los que
esta expuesta la entidad.

2. Desarrollar actividades de Auditoria determinadas con base en las necesidades de la Alta
Direccion, experiencia previa de la entidad y las disposiciones regulatorias.

Pagina 18 de 48




Fecha:
GRUPO CARVAJAL

Cédigo formato:

MANUAL DE AUDITORIA INTERNA Version: Nel

1.9 Autoridad

La Funcion de Auditoria Interna es parte integral del Gobierno Corporativo y por la cual puede
conocer, evaluar e identificar oportunidades de mejora en cada uno de los procesos y areas de las
compafiias. Los funcionarios y/o directivos de las compafias deben brindar la informacion y las
explicaciones necesarias para la ejecucion de la Funcién de Auditoria Interna, teniendo en cuenta
gue apunta a promover controles efectivos a un costo razonable. Para lograr esto, est4 autorizada en
el curso de sus actividades para:

>

>

vV vVvvy VY

Tener acceso irrestricto a todos los niveles, recurso humano, sistemas, instalaciones, registros
e informacion financiera de la Organizacion Carvajal.

Acceder a la informacion, propiedades, registros, funciones y personal que requiera para el
cumplimiento de sus responsabilidades, dando un uso apropiado, confidencial y prudente de
esta informacion.

Auditar o evaluar cualquier Unidad de negocio, operacion, funciébn o actividad de la
Organizaciéon Carvajal.

Tener acceso y comunicacion libre y directa con la Presidencia/ Gerencia General y el Comité
de Auditoria de Junta Directiva.

Auditoria interna podra solicitar la participacion en calidad de observador, con la debida
antelacién a reuniones de la Direccién cuando sea necesario para el adecuado desempefio del
proceso de Auditoria Interna.

Asignar recursos dentro del presupuesto aprobado, establecer frecuencias de revision,
determinar las areas a revisar, establecer, modificar y ampliar los alcances de sus reuniones y
aplicar las técnicas necesarias para cumplir con sus objetivos.

Solicitar y obtener la colaboracion necesaria del personal de las areas donde se desarrollaran
las actividades de asesoria y aseguramiento, las cuales deben asignar una persona contacto
durante la ejecucion de los trabajos.

Recibir copias de cualquier informe expedido por los auditores o consultores externos y efectuar
seguimiento al cumplimiento de los planes.

Definir lineamientos y procedimientos de aseguramiento y asesoria.

Recomendar las mejores practicas o herramientas para gestionar y apoyar los procesos de
Auditoria Interna.

Disefiar, proponer e incentivar los planes de desarrollo de su personal de acuerdo con las
competencias requeridas por las practicas internacionales, fortaleciendo la gestion del
conocimiento al interior del area, las practicas de autoformacion, rotacion y entrenamiento.

Los miembros de la Funcién de Auditoria Interna, no estan autorizados para:

VVVYYVYY

Desarrollar o adelantar tareas operativas para otras areas de la entidad.

Ejecutar o aprobar transacciones contables externas a la Funcion de Auditoria Interna.

Dirigir las actividades de otros miembros de las compafiias.

Realizar revisiones de procesos o actividades que han sido ejecutadas previamente.

Auditar un proceso en donde el auditor presente conflicto de independencia que afecte su
objetividad.
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1.10Alcance

El alcance del trabajo de la funcién de Auditoria Interna consiste en determinar si los procesos de
Administracion de Riesgos, Controles y Gobierno Corporativo representados por la administracion, han
sido adecuadamente disefiados y funcionan correctamente. Estos procesos deben controlar que:

v vV v VVvVYy

Los riesgos estan apropiadamente identificados y administrados.

Existe una interaccién adecuada entre los diferentes grupos de gobierno.

Las acciones de los empleados cumplen con las politicas, estdndares, procedimientos, leyes
y regulaciones aplicables a la Organizacién Carvajal.

Los programas, planes y objetivos de la Organizacién Carvajal son desarrollados y
alcanzados.

Los aspectos legislativos y regulatorios que impactan a las compafiias son reconocidos y
administrados apropiadamente

La calidad y el mejoramiento continuo es fomentado en el proceso de control, autocontrol,
autorregulacién y autogestion de la entidad.
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1.11Responsabilidad

Preparar un plan anual de auditoria basado en la metodologia, con un enfoque de procesos y
riesgos teniendo en cuenta las necesidades puntuales de la Alta Direccion y del Comité de
Auditoria. Este plan provee informacion sobre la evaluacion y validacién de riesgos y el orden
actual de prioridad de los proyectos de auditoria y como estos deben ser desarrollados.

Mantener al equipo de Auditoria Interna con los conocimientos, habilidades y competencias
suficientes para alcanzar los objetivos y desarrollar efectivamente su funcion.

Preparar reportes perioédicos al Comité de Auditoria y la Alta Direccion resumiendo los
resultados de sus evaluaciones, revisiones y actividades.

Incluir en los programas de auditoria pruebas encaminadas a prevenir y detectar el fraude.
Participar en Comités.

Fomentar la cultura de Autocontrol, autorregulacién y autogestion.

Evaluar el Sistema de Control Interno.

Proporcionar una lista de medicion de objetivos y resultados importantes de actividades de
auditoria al Comité de Auditoria.

Considerar el alcance del trabajo de los auditores externos y las normas, para proporcionar
Optima cubertura de la auditoria a un costo razonable.

Informar al Comité de Auditoria de las nuevas tendencias y practicas de auditoria.

Proporcionar una evaluacion anual de la gestidn de riesgos y los procesos de control de la
compafia.

Reportar asuntos importantes de control, incluyendo oportunidades de mejora y planes de
accion.

Reportar periédicamente los avances y resultados del plan del Control Interno y la suficiencia
de los recursos del area.

Coordinar y supervisar otras funciones de control y monitoreo.
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2. Infraestructura de la Funcion de Auditoria Interna

1.12Estructura Organizacional de la funcion

La Funcion de Auditoria Interna de la Organizacién Carvajal responde administrativamente a la
Presidencia, Gerencia General y funcionalmente ante el Comité de Auditoria de Junta Directiva.

1.13Tecnologia Habilitante

La Organizacion Carvajal cuenta con herramientas que soportan el desarrollo del proceso de
Auditoria Interna asociadas a cada una de las etapas de su metodologia.

Grafico 4: Tecnologia que soporta el proceso de Auditoria

Planes de Accion

Base de datos

1.14Medicion de la Funcion de Auditoria Interna

A través de mediciones permanentes de su desempefio y reportes periédicos la Funcidon de Auditoria
Interna, busca establecer el grado de cumplimiento del plan de auditoria definido para la vigencia. Las
mediciones se relacionan con la percepcidon que tienen tanto a la Direccion Corporativa de Control
Interno, como el Comité de Auditoria frente al desempenio la funcion de Auditoria.

La Auditoria debera tener una conversacion abierta tanto con la Direccién Corporativa de Control
Interno, como con el Comité de Auditoria de Junta Directiva para confirmar si se esta cumpliendo con
sus expectativas e identificar posibles puntos de mejora. El andlisis de estos elementos, le permite a
la funcion de auditoria tomar medidas de mejoramiento. Estas mediciones deberan efectuarse por la
al menos una vez al afio y presentarlas a la Direccién Corporativa de Control Interno y al Comité junto
con las acciones de mejoramiento adoptadas.

Pagina 22 de 48




GRUPO CARVAJAL

Fecha:

Cédigo formato:

MANUAL DE AUDITORIA INTERNA

Version:

N°1

PARTE Il

METODOLOGIA DE AUDITORIA INTERNA

Pagina 23 de 48




Fecha:

GRUPO CARVAJAL
Cddigo formato:

Carvajal &

MANUAL DE AUDITORIA INTERNA Version: Ne°l

1. Metodologia de Auditoria Interna

La metodologia de auditoria incluye la planeacion general de auditoria y el desarrollo detallado y
ejecucion del plan, el cual se realiza en 4 etapas que son la planeacién, ejecucion, reporte y monitoreo
las cuales se explican més adelante:

1.1 Planeacion general de auditoria

Grafico 5: Metodologia General de Auditoria Interna
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El plan general de auditoria se realiza de acuerdo con la identificacion de los procesos prioritarios de
las compafiias de la Organizacién Carvajal.

Se deben definir las prioridades de acuerdo con los resultados de estos analisis.

El punto de partida es el modelo de negocio el cual se enfrenta a un universo de riesgos los cuales son
identificados, analizados y valorados para asi definir medidas de tratamiento por medio de un sistema
de control, autocontrol, autorregulacion y autogestion enmarcado bajo el gobierno corporativo de la
Organizacién Carvajal.
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El equipo auditor como parte de sus funciones, identifica las expectativas de la Alta Direccién con
relacién a la auditoria y establece las variables para la definicion del plan general de auditoria. La
Organizacion Carvajal contempla los siguientes elementos:

Plan estratégico de las compafiias: los lineamientos estratégicos son una fuente valiosa para la
planeacion general de la auditoria. La auditoria interna debe informarse y entender los objetivos que
persiguen las diferentes compafiias y las estrategias a seguir en un periodo de tiempo determinado,
conocer la misién, vision y los objetivos estratégicos, para alinear la estrategia de auditoria con la
estrategia de la Organizacién Carvajal.

Evaluacién y analisis de riesgos corporativos: La Organizacion Carvajal identifica los riesgos
corporativos de cada una de las companiias del grupo. Para su evaluacion y analisis la alta Direccién
y la Direccion de Control Interno debe establecer los criterios cualitativos y cuantitativos, con el fin de
evaluar los riesgos y obtener el mapa de riesgos inherentes.

Una vez se desarrolla el mapa de riesgos inherentes y se identifican los controles que mitigan cada
uno de los riesgos, se determina el perfil de riesgo de la entidad (mapa de riesgos residual), lo que
permite priorizar los procesos para ser contrastados frente a los recursos de auditoria disponibles y
requeridos y asi establecer el Plan General de Auditoria y definir las medidas de mitigacién.

Durante la ejecucion del plan de auditoria, es necesario definir el alcance de las pruebas de controles
y en los casos en que no sea posible evaluar todos los controles con el objeto de optimizar los recursos,
es necesario definir los criterios con los cuales seran seleccionados los controles a evaluar.

» Los criterios a considerar son:

- La seleccién de controles que mitiguen riesgos calificados como “Muy Altos” y “Altos”.

- La seleccién de controles que mitiguen mas de un riesgo.

- La seleccién de otros controles, que a criterio del auditor o duefio de proceso deben ser
considerados en el proceso de auditoria.

Requerimientos de grupos de interés: esto se refiere al analisis e inclusion dentro de la priorizacion
de procesos para la definicion del plan de aguellas expectativas 0 aspectos relevantes considerados
por la administracion y las partes interesadas. Incluye recibir e incorporar aquellos elementos
esenciales determinados por la alta direccién, la Direccion Corporativa de Control Interno, el Comité
de Auditoria, los responsables de los procesos y otras partes interesadas como parte de los proyectos
de auditorias.

Analisis de los mapas de procesos: El equipo auditor entiende los elementos claves de la
organizacion como su estructura organizacional y su mapa de procesos, ya que estos son los
susceptibles de evaluacion. Los mapas de procesos permiten identificar los puntos criticos y que seran
tomados en cuenta para la priorizacion de los procesos auditables en el Plan General de Auditoria y
también seran considerados en la etapa de ejecucion para las pruebas a controles criticos para la
mitigacion de riesgos.

Andlisis estados financieros y presupuesto: es el andlisis que se hace sobre el presupuesto
asignado a cada proceso definido por compafiia en si mismo para ser incluido en el Plan General de
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Auditoria. Los elementos a considerar incluyen el analisis de cuentas sensitivas, transacciones
rutinarias y no rutinarias, volimenes de las operaciones, representatividad individual frente al balance
general o estado de resultados.

Informes suministrados por auditoria y entes de control externos: Para la definicion del plan
general de auditoria Yy la priorizacién de procesos se tiene en cuenta los resultados de los informes
emitidos por otros entes de control, asi como informes previos emitidos directamente por la Gerencia
de auditoria interna. Estos elementos constituyen una referencia historica cercana y son fundamentales
en la definicion de enfoques y prioridades de trabajo.

El andlisis de las anteriores variables y sus diferentes interrelaciones permiten formular el Plan General
de Auditoria el cual incluye:

Auditorias por proceso
Actividades recurrentes
Proyectos especiales
Actividades de seguimiento
Fechas para su ejecucién
Programacion de recursos.

O O O O O O

Finalmente el plan general de auditoria debe ser anualmente sometido a la aprobacion del Comité de
Auditoria y socializado con la Presidencia/Gerencia General de la compaifiia y la Direccién de Control
Interno, con el propésito de lograr su adhesion y su colaboracion para el logro de los objetivos
planteados.
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Metodologia detallada para el desarrollo del proceso auditor:

Principales actividades

Gréfico 6: Desarrollo del Proceso Auditor
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1.15Planeacion proceso auditor

Con base en las expectativas desarrolladas y el analisis de los riesgos del negocio identificados se

efectla el programa de auditoria.

Las actividades a desarrollar en esta etapa son:

Actividades ‘

e Reunidn de planeacion equipo auditor: Tiene como finalidad revisar con el equipo auditor el
objetivo de la auditoria, alcance, cronograma y requerimientos iniciales de informacion.

Reunién de planeacién equipo auditor

- CiclodeAuditoria Interna

Realizar entendimiento del proceso
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¢ Realizar entendimiento del proceso a auditar: Esta actividad busca obtener un conocimiento del
proceso a auditar considerando los objetivos de la actividad a revisar para identificar los riesgos de

mayor criticidad e identificar los controles clave que gestionan los riesgos.

Objetivo Aspectos Generales

Gréfico 7: Entendimiento del proceso
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Para esto el equipo auditor realiza un recorrido para confirmar que:

Esta parte debe quedar documentada ya que sera la base para la determinacién de las pruebas de

Tiene un entendimiento correcto del proceso o actividad a auditar

Confirmar que los procedimientos se estan aplicando como han sido concebidos
Evaluar el grado de conocimiento de las actividades por parte de los ejecutores
Confirmar el uso de la tecnologia habilitante

Evaluar el flujo de las transacciones y operaciones

Confirmar el entendimiento de los controles

Confirmar que los controles estan en operacion o no

Identificar riesgos no cubiertos

Que el proceso o actividad junto con los controles identificados, estan documentados de
manera correcta y completa.

auditoria a ser ejecutadas.

1.16 Ejecucion proceso auditor

Las actividades a desarrollar en esta etapa son:

Actividades ‘

e Comunicar el inicio de la auditoria

e Presentacion de apertura

e Desarrollo de la auditoria
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e Comunicar el inicio de la auditoria: Se realiza a través de una carta de notificacion, con el fin de
comunicar a las areas a auditar la fecha de inicio, duracién aproximada de la auditoria, objetivos,
alcance de la revision, requerimiento de informacién inicial y equipo de trabajo.

e Reunion de apertura de auditoria: Todas las auditorias deben contar con una reunién de inicio
previamente a la ejecucion de la auditoria, en la cual deben patrticipar el duefio del proceso o su
delegado, durante ésta reunion auditoria interna debe realizar una presentacion de los siguientes
aspectos:

Objetivos y alcance de la auditoria

Metodologia

Plan de trabajo

Protocolos de comunicacion a seguir.

Discusion de expectativas y aclaraciéon de inquietudes

YVVVYY

A partir de la reunion, el auditor podra realizar requerimientos de informacién adicionales a los
manifestados en la carta de notificacion y se deben establecer las fechas para las reuniones con
los duefios de los procesos a evaluar.

e Desarrollo de la Auditoria

» Programa de Auditoria (plan de trabajo): Es un documento elaborado por los Auditores
Internos encargados de ejecutar la revision, el programa determina el objetivo y alcance
especifico de la auditoria, asi como una lista de los procedimientos a seguir durante la
evaluacion de un proceso. Se construye con base en los riesgos y los controles identificados
en el entendimiento del proceso, el propésito y enfoque de la auditoria.

Gréfico 8: Programa de Auditoria

Objetivo Aspectos Generales

Documentar el alcance, = Identificacion del proceso * Indica los procedimientos
pruebas y referencia de para la ejecuciénde
papeles de trabajo * Fechade corte pruebas.
*  Personalinvolucrado + Losprogramas de
auditoria de procesos seran
= Controles a probar elaborados por el
profesional de auditoria
= Normatividad Aplicable bajo el direccionamiento del

Gerente de Auditoria
* Procedimientos a realizar
+ Cada prueba indicada en
» Referencia a Papeles de el programa de auditoria
Trabajo debe tener referencia
cruzada con el papel de
trabajo soporte
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Los propositos del programa de auditoria incluyen:

o

o

o
(o]
(o]

Proporcionar a los miembros del equipo, un plan sistematico del trabajo de cada
componente, area o rubro a examinarse.

Responsabilizar a los miembros del equipo por el cumplimiento eficiente del trabajo a
ellos encomendado.

Efectuar una adecuada distribucion del trabajo entre los componentes del equipo de
auditoria y una permanente coordinacion de labores entre los mismos.

Servir como un registro cronoldgico de las actividades de auditoria, evitando olvidarse
de aplicar procedimientos necesarios.

Facilitar la revision del trabajo al Coordinador y al Gerente del proyecto Auditoria de EY
Constituir el registro del trabajo desarrollado y la evidencia del mismo.

Sirve como un historial del trabajo efectuado y como una guia para futuros trabajos.

Este programa debe ser aprobado por el Gerente del proyecto Auditoria de EY con
anterioridad a su ejecucién y cualquier ajuste también debe ser sometido a aprobacion de
esta misma instancia.

El contenido que debe considerarse al desarrollar los programas de auditoria es:

0O 00O

(o)

Nombre del proceso/area/actividad a evaluar.

Determinacién de objetivos de auditoria.

Riesgo asociado.

Listado de controles a evaluar y para cada uno de ellos se debe detallar:
Quien lo efectla

Frecuencia

Objetivo

Descripcion de la prueba de auditoria (Algunas pruebas pueden disefiarse para evaluar
mas de un control a la vez).

Auditor responsable

Resultado

En la preparacién de los programas de auditoria se debe tener en cuenta:

0O 0O0OO0OO0OO0OOO

Las normas de auditoria

Los tipos de prueba

Las técnicas de prueba

Los métodos de muestreo

Las experiencias anteriores

Los levantamientos iniciales

Las experiencias de terceros

Los informes de auditoria anteriores de entes internos o externos

Flexibilidad y revision del programa

El programa de auditoria debe considerarse como un documento sujeto a cambios, puesto
que ciertos procedimientos planificados al ser aplicados pueden resultar ineficientes e
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innecesarios, debido a diferentes circunstancias, por lo que el programa debe permitir
modificaciones, mejoras y ajustes a juicio del auditor.

En el desarrollo de la auditoria, las modificaciones que se deben realizar a los procedimientos
del programa seran analizadas y discutidas entre el equipo. La modificacion o eliminacion
de procedimientos puede ser justificada en el caso de:

a. Eliminacion o disminucién de algunas operaciones y actividades.
b. Mejoras en los sistemas financieros, administrativos o en el control interno.
c. Pocos errores e irregularidades.

» Pruebas de recorrido: Técnica que permite validar el entendimiento de los procesos,
confirmar que los controles identificados han sido puestos en operacion y validar el disefio de
los controles.

o La prueba debe abarcar el proceso completo desde el inicio, registro, procesamiento y
reporte de transacciones individuales.

o Permite detectar los controles existentes o controles documentados no ejecutados.

o Provee informacién respecto de controles relevantes que no estén documentados y
posibles riesgos para los cuales no se tengan controles documentados

o Efectuar indagaciones corroborativas a fin de detectar posibles excepciones en la
ejecucion del control.

o Evaluar sila calidad de la evidencia obtenida fue suficiente para determinar la eficacia del
disefio de los controles y si los controles han sido ejecutados.

o Brinda un entendimiento detallado de las actividades del proceso
» Ejecucioén del Programa de Auditoria

Esta actividad se refiere a la ejecucion de las pruebas incluidas en los respectivos programas
para evaluar la eficacia operativa de los controles de acuerdo con los resultados de las
pruebas realizadas.

Con la ejecucion del plan de pruebas se busca asegurar que el programa de trabajo definido
sea realizado con el enfoque y la calidad establecida en la fase de planeacién.

Las actividades a desarrollar en esta etapa son:

P Solicitar poblaciones e informacidn general necesaria para la auditoria
P Ejecucion y documentacién de pruebas

» Analizar resultados

P Efectuar reunion de seguimiento "Como vamos”
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La documentacioén de las pruebas de controles debe contener como minimo:

Descripcion de la prueba

Criterio de muestreo

Tamario de la muestra

Fuente de la documentacién base
Referencia del control a probar
Resultados/Hallazgos/Conclusiones

Solicitar poblaciones e informacion general necesaria para la auditoria: El equipo
auditor identifica la informacién necesaria de cada proceso para la ejecucion de las pruebas
de auditoria y efectuara las solicitudes de informacién a través de e-mail u otro medio
escrito a los responsables del proceso a evaluar, recordando los tiempos definidos en los
acuerdos de servicio para solicitud y suministro de informacion y evidencias.

Ejecucién y documentacion de pruebas: Se deben realizar todas las pruebas definidas
en el programa de auditoria, con el fin de obtener evidencia valida, suficiente y competente
para poder concluir sobre los objetivos planteados.

Los procedimientos se realizan con el objetivo de identificar:

Diferencias imprevistas

Ausencia de las diferencias imprevistas

Errores potenciales

Fraude o actos ilegales potenciales

Otras transacciones o acontecimientos inusuales o no recurrentes.

1.17 Comunicacion de los Resultados

Con el resultado de la aplicacion de las pruebas de auditoria y con la evidencia respectiva, el equipo
auditor genera un acta de cierre del proceso auditado para comunicar a los responsables de los
procesos, las oportunidades de mejora y recomendaciones para minimizar el impacto de los riesgos
gue afectan el cumplimiento de los objetivos del negocio.

Las actividades a desarrollar en esta etapa son:

» Elaborar acta de cierre

» Presentar a duefio de proceso, jefe
responsable y FCI

» Definir planes de accion

» Generacion de Informes

» Presentacion de resultados de auditorias
al Grupo primario de Presidencia

» Presentacion de resultados al Comité de
Auditoria

Pagina 36 de 48



Fecha:

GRUPO CARVAJAL
Cddigo formato:

Carvajal &

MANUAL DE AUDITORIA INTERNA Version: Ne°l

o Elaborar acta de cierre: El auditor debe elaborar un acta con las oportunidades y notas de mejora
identificadas durante la ejecucién de la auditoria.

e Presentar al duefio de proceso, jefe responsable y FCI: La presentacion del acta de cierre al duefio
del proceso, jefe y facilitador de control interno tiene la bondad de permitir a las dos partes tener
aclaraciones frente a las pruebas realizadas, la documentaciéon suministrada o la faltante y la
interpretacion de los hechos y circunstancias ocurridas. Una vez las oportunidades de mejora son
conciliadas, se procede a la definicién de los planes de accion, responsables y fechas para cada una
de las oportunidades por parte del duefio del proceso.

e Definir planes de accion: Los planes de accién son responsabilidad del duefio del proceso y deben
ser formulados durante el cierre de la auditoria, el auditor interno podra realizar recomendaciones
manteniendo su independencia, por lo cual en ningun caso debe tomar decisiones frente a su
definiciébn. Para la definicion de los planes de accién se debe tener cuenta los siguientes pasos para
su andlisis:

Gréfico 9: Definicion de planes de accion

Para la formulacion de planes se sugiere tener en cuenta:

iQué? i Quién? ¢Cuando?

Describir las acciones o Responsable(s) de la realizacion Fecha de inicioy final de
cambios a implementar. del plan, quien lidera la implementacion.

Estas acciones o cambios se implementaciony genera las Establece el tiempo definido
enfocan en la prevencion o respuestas cuando se realiza para implementar el plan de
eliminacion de la causa que seguimiento. acciony se estimateniendo
origino la oportunidad de en cuenta la complejidad del
mejora. mismo.

Adicionalmente, para su definicidon tener en cuenta:

Recursos Comunicacion

Es un plan que requiere Estimar el presupuesto del plan, Es importante que todas las

apoyo? analizar la viabilidad de la personas involucradas en el
implementacion de acuerdo con plan se encuentren enteradas
el costoy beneficiodel mismo y alineadas con su

implementacion.

e Generacion de Informe: Una vez surtidas las reuniones de discusion se generan los informes finales
y las comunicaciones formales a las partes interesadas de acuerdo con los protocolos de
comunicacion definidos. Estos deben incluir, dependiendo de la instancia:

- El alcance del trabajo realizado
- Las oportunidades de mejora y riesgos identificados
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- Las situaciones irregulares detectadas
- Las recomendaciones desarrolladas
- Los planes de accion propuestos

De acuerdo con las oportunidades de mejora observadas en cada evaluacién, los informes de
auditoria deben ser:

Decir lo que tiene que decir. Ser exacto (puntual) en cada frase y en el informe completo. Su

Precisos . . . )
redaccion debe ser sencilla, clara, ordenada, coherente y en orden de importancia.

La redaccion debe ser breve pero sin omitir lo relevante, la brevedad permite mayor impacto.
Se debe buscar la forma de redactar los hallazgos en forma concreta, pero sin dejar de decir
Concisos | lo que se tiene que decir sobre la condicién (situacion detectada); asi mismo, se debe incluir
el criterio de auditoria, la causa y el efecto, aspectos que muestren claramente el impacto que
tiene la situacion detectada.

Todos los hallazgos deben reflejar una situacion real, manejada con criterios técnicos,

QaEnes analiticos e imparciales.
Las afirmaciones, conceptos y opiniones deben estar respaldadas con evidencia valida,
Soportados . )
suficiente, pertinente y competente.
Deben cumplir los términos de elaboracién, consolidacién, entrega, comunicacion y
Oportunos publicidad. Es importante que la elaboracion y entrega del informe sea oportuna, de tal

manera que la administracién pueda implementar los correctivos del caso en procura de su
mejoramiento continuo.

Encuesta de Satisfaccion

Una vez el acta de cierre se encuentre firmada por el duefio del proceso, el auditor es responsable de
solicitar la firma de la encuesta de satisfaccion. Informacion que servira de insumo para alimentar los
indicadores del proyecto.

Presentacion de resultados de auditorias al Grupo primario de Presidencia: Esta reunion tiene
como objetivo informar los resultados de las auditorias a los niveles superiores de cada una de las
compainiias de la Organizacion Carvajal previo a la presentacion de resultados al Comité de Auditoria.

Presentacion Comité de Auditoria: Esta actividad tiene como finalidad presentar los resultados de
las auditorias realizadas.

1.18 Seguimiento a Planes de Accion

El seguimiento al cumplimiento de los planes de accién hace parte de la contribucién al mejoramiento
del sistema de control interno, por lo cual, debe realizarse peridédicamente con el apoyo de los
Facilitadores de Control Interno con el fin de recolectar las evidencias y analizar la viabilidad de cierre
de los mismos.
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Gréfico 10: Pasos paralaimplementacion de planes de accidn
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Para el seguimiento a los planes de accion se deben tener en cuenta las siguientes consideraciones:

» La definicion de los planes de accion para mitigar las oportunidades o notas de mejora
identificadas en los resultados de auditorias, seran responsabilidad de los colaboradores del
Grupo Carvajal. EIl alcance no incluye nuestra participaciéon en el disefio detallado o
implementacion de planes de accion resultantes de la auditoria.

= |dentificar la causa es un aspecto clave para definir las acciones. El plan debe ser suficiente
para resolver el problema, es decir para atacar la causa y mitigar el riesgo asociado.

» Los planes de accion pueden requerir del apoyo de varias areas y procesos. Definir los
responsables y alcance de cada una de las &reas que intervienen es fundamental para el éxito,
asi como el seguimiento a su cumplimiento.

» Las areas que se involucren en el desarrollo del plan de accién deben cumplir con sus
compromisos para lograr la implementacién de los planes de accion.

» El duefio de proceso sera el responsable del desarrollo del plan de accién y reportara el estado
independiente de que existan otras areas o procesos involucrados.

» Eltiempo de implementacion estimado de los planes de accién supone una participacion activa
y disponibilidad del personal involucrado; por lo anterior, es importante validar y socializar las
fechas definidas para su desatrrollo.
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Cada compafiia en cabeza de la Alta Direccién sera responsable de generar los mecanismos
y el ambiente para facilitar el desarrollo de los planes de accion.

Cuando se identifique un plan de accién que implique el desarrollo de un proyecto a largo plazo,
se deben implementar controles compensatorios que mitiguen el riesgo.

La Organizacion Carvajal debe definir una herramienta para la administracion y seguimiento de
los planes de accion.

Una vez se finalice el proceso auditor, la auditoria interna debe realizar el cargue de los planes
de accion en la herramienta definida por Carvajal, a excepcion de los planes de accién que aun
se encuentran en proceso de ejecucion como parte de la auditoria anterior, para lo cual, los
Facilitadores de Control Interno deben realizar el cargue.

Cualquier cambio o reprogramacion en la fecha de los planes de accion, debe ser informada al
Comité de Auditoria para su aprobacion.

El Facilitador de Control interno es el Unico responsable de generar los cambios de fechas en
la herramienta de seguimiento a planes de accién.

El Facilitador de Control Interno debe generar reportes mensuales, en los cuales identifica los
planes de accion cerrados y vencidos informando a auditoria interna y duefios de proceso.

Para los planes de accién vencidos, auditoria Interna realizard un resumen al Comité de
Auditoria, con el propésito de que la Alta Direccidn genere las respectivas explicaciones y se
tomen las medidas que permitan su implementacion.

Semestralmente auditoria interna verificara la efectividad de los planes de accion cerrados y
emitird un informe con los resultados.

1.19 Auditoria de TI

El desarrollo del trabajo de auditoria implica la ejecucion de pruebas relacionadas con las tecnologias
de informacion. EI marco de referencia COBIT (Control Objetives for Information and Related
Technology) se ha convertido en Modelo de referencia y practica lider asociada para el desarrollo del
trabajo de auditoria de TI, como se describe en el literal B de la parte | de este manual.

Con base en el marco anteriormente mencionado las principales tareas desarrollados por la Auditoria
de Sistemas estan relacionadas con:

>

Identificacién de los sistemas de informacion que soportan los procesos de negocio de las
compaiiias de la Organizacion Carvajal.

Evaluacién de los controles de Tl de los sistemas de informacion que soportan los procesos de
negocio de las compairiias de la Organizacion Carvajal.
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» Evaluacion de controles generales de Tl :

> Administracion de cambios:

O
O

Solicitud de cambios
Prueba de Cambios

» Aprobacién de cambios

O
@)

Segregacion de funciones
Monitoreo

» Acceso logico:

@)

O O O O O OO0

Configuracion de seguridad del sistema
Establecimiento de contrasefias
Permisos de usuarios privilegiados
Utilitarios y recursos clave del sistema
Autorizacion de accesos

Seguridad fisica

Segregacion de funciones

Monitoreo

» Operaciones de TI:

O
O
O

Back Ups
Procesos programados
Manejo de incidentes.

2. Actividades Recurrentes de Auditoria

Son aquellas actividades que requieren un proceso de monitoreo continuo, por cuanto las mismas tienen

una mayor sensibilidad a la materializacién del riesgo.

La Organizacion Carvajal debe determinar las actividades recurrentes de auditoria y su frecuencia,
teniendo en cuenta las necesidades de la Alta Direccion, la Direccion Corporativa de Control Interno,
la experiencia previa de la empresa, los riesgos de fraude identificados y las disposiciones regulatorias.
Estas actividades hacen parte integral y deben estar claramente detalladas en el Plan General de

Auditoria.

Algunas de las actividades recurrentes de Auditoria que deben ser consideradas son

» Atencion de requerimiento de las Entidades de vigilancia y control

» Monitoreo a

planes de accion derivados de las auditorias
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3. Auditorias o Proyectos Especiales

Los proyectos o auditorias especiales son actividades adicionales a las establecidas en el Plan Anual
de Auditoria aprobado por el Comité de Auditoria.

Estas actividades obedecen a inquietudes o necesidades de la Alta Direccién, la Direccién Corporativa
de Control Interno o Comité de Auditoria, en donde se solicita a la Gerencia del proyecto de Auditoria
su atencién, asi como la revision o seguimiento a procesos (nuevos 0 existentes), subprocesos,
actividades o controles de la empresa con el objetivo de asegurar el cumplimiento de objetivos, hormas,
politicas y procedimientos establecidos.

También obedecen a la atencion de casos de ética y cumplimiento recibidos por los distintos canales
establecidos por la Organizacién Carvajal o solicitados por la Administracion.

Los proyectos o auditorias especiales deben surtir los siguientes pasos para su aprobacion
Solicitud

Es posible que una vez aprobado el Plan General de Auditoria, surjan necesidades adicionales que
requieran la participacion del equipo de auditoria. Estas necesidades pueden ser manifestadas por el
Comité de Auditoria de Junta Directiva, la Alta Direccion o la Direccién Corporativa de Control Interno.
Estas solicitudes se realizan al Gerente del proyecto Auditoria de EY a través de comunicacion formal
(carta o correo electrénico) informando el objetivo y las expectativas.

Evaluacion y Aprobacién

El Gerente del proyecto de Auditoria en conjunto con el Director Corporativo de Control Interno debe
analizar los recursos necesarios para atender el requerimiento y tomar decisiones frente al plan de
auditoria en curso.

Si la solicitud no puede ser atendida por falta de recursos, se debe presentar dicha solicitud ante el
Comité de Auditoria de Junta Directiva, para realizar un analisis costo/beneficio y tomar las decisiones
necesarias.

El resultado de esta evaluacion (aprobacién o rechazo) debe constar en acta, de acuerdo con lo definido
en los protocolos de comunicacion.
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PARTE IV

REFERENCIA TECNICA

Pagina 43 de 48




Fecha:
GRUPO CARVAJAL

Cédigo formato:

Carvajal S

MANUAL DE AUDITORIA INTERNA Version: Ne°l

Esta seccion del Manual de Auditoria Interna enuncia aspectos que se deben tener en cuenta en el desarrollo
del proceso auditor.

1. Archivo y custodia de papeles de trabajo e informes

Los papeles de trabajo adelantados por la Funcién de Auditoria Interna son propiedad de la
Organizacién Carvajal. Como tal deben ser protegidos y archivados cuidadosamente en la ruta
dispuesta ya que gran parte de la informacién obtenida con caracter confidencial se registra en los
papeles de trabajo, por lo tanto estos son de naturaleza confidencial. Es importante identificar este
tipo de documentos con un comentario que haga alusién a su debido cuidado, por ejemplo, “el
contenido de este documento no debe ser reproducido total o parcialmente por ningin medio, ni
distribuido a personas externas a la Organizacién Carvajal sin el consentimiento previo y por escrito
de la Organizacion Carvajal”.

Los papeles de trabajo podran ser revisados por terceros (auditores gubernamentales, entes
regulatorios, auditores externos, duefios de proceso) en las instalaciones de la Organizacion Carvajal,
previa autorizacion del Auditor Interno.

2. Copias de respaldo de Papeles de Trabajo

» Cada miembro del equipo de trabajo de la Auditoria Interna, es responsable de mantener copias de
respaldo de la informacién electrénica, durante la ejecucion de los programas de auditoria asignados
a través de la herramienta determinada para tal fin, atendiendo los protocolos de confidencialidad y
acceso a dicha informacion.

» Una vez cerrado cada uno de los proyectos de auditoria durante el afio fiscal, se debe proceder a
archivar en la carpeta virtual designada por la Organizacién Carvajal para la Funcién de Auditoria
Interna.

3. Aseguramiento de calidad de la funcién de auditoria

El equipo de Auditoria Interna debe garantizar la calidad del servicio provisto mediante el correcto
cumplimiento de sus funciones y roles asignados para alcanzar los objetivos definidos. Para ello, la
Direccion Corporativa de Control Interno y el Comité de Auditoria se encargaran de garantizar que no
se interponga ninguna restriccién o limitacion injustificada en la funcién de Auditoria Interna. A su vez,
se encargaran de garantizar que la funcién de Auditoria Interna tenga suficientes recursos de
presupuesto y personal para cumplir con la misma.

La Direccién Corporativa de Control Interno y el Comité de Auditoria, deberan realizar la evaluacion de
las responsabilidades del equipo de Auditoria Interna segun se logren los objetivos definidos para la
Auditoria Interna mediante la gestion de ésta.
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La evaluacion de la auditoria se compone de dos elementos:

® |ndicadores de gestion de la auditoria interna cuyo objetivo es la medicion de las actividades
definidas y acordadas en el plan de auditoria.

® Retroalimentacion conjunta cuyo objeto es evaluar el compromiso en el desarrollo de la auditoria
tanto por parte de EY como por parte de la Organizacion en busqueda del mejoramiento continuo
de las actividades de auditoria.

Gréafico 11: Esquema de evaluacién de la auditoria

Esquema de evaluacion
de la auditoria

indicadores de Gesfi Retroalimentacion
ndicadores de Gestion Conjunta

Gestion de la Apoyo de la
auditoria Gerencia
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1.20Indicadores de gestiéon
Indicador Férmula Meta Frecuencia

Cumplimiento del plan | Numero de auditorias Q1:90% Trimestral
de auditoria realizadas / total de ggigg’;ﬂ

itori lan 2070

auditorias planeadas Q4-100%

Seguimiento a planes Nimero de seguimientos | 95% del Semestral
de accion realizados / total de vencimiento

seguimientos definidos

del semestre

Presentacion oportuna

15 dias habiles posterior

Ningln reporte | Trimestral

de informes a la validacion de f_Uera del
resultados tiempo
1.21Retroalimentacién conjunta
Gestién de la Auditoria  [1] ey, (2] wotsere (3] S [4] sowsece 5] 0N

Tema Calificacion

Fue informado con anticipacion acerca de la

realizacion de la auditoria? Si_ No_
Se realizd la reunién de apertura y se presentaron .

los objetivos de la auditoria? Si___ No_
Se realizé la auditoria de acuerdo con los si N
cronogramas acordados? — No__
El equipo asignado demuestra competenciaen .

los temas sujetos a auditoria? Si___ No_
Se cumplieron los protocolos de revision, Si No
validacién y comunicacion de resultados?

Los resultados de la auditoria permitieron el

mejoramiento de la efectividad en los controles Si No

del proceso?

En términos Generales, cual es su nivel de

satisfaccion con el trabajo realizado porla 1 2 3 4 5

auditoria?
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Apoyo de la Gerencia

Tema Calificacion

Se cumplieron los protocolos de entrega de

informacion al equipo de auditoria? = =
La informacién entregada por el duefio del Si No
proceso fue entregada en su totalidad?
Se atendid a la auditoria de acuerdo con los .

Si No,
cronogramas acordados?
Se contd con la disponibilidad para atender .

. . . o Si No

la reunion de discusion y validacion de
hallazgos?
Se cumplié el protocolo para la formulacién .

Si No

de los planes de accion?

1.22Protocolos de ejecucion de auditorias.

Grafico 12: Esquema de Roles y Responsabilidades

Facilitadores Jof Gerentes de Grupo Primario Presidenci D'r?:Cto[ C?rp' Comité de
Cl eres proceso Presidencia fesidencia -ontro Auditoria
interno
L Participacion en el desarrollo de auditorias J L Apoyo en el desarrollo de las auditorias J
S ; Seguimiento Plan de
L Validacion de hallazgosy recomendaciones J L Auditoria J
L Definicion planesy apoyo en la implementacion J

Presentacion de Informes

Informe detallado Resumen ejecutivo e informe detallado
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Gréafico 13: Protocolos de Ejecucion de Auditorias

Reunién de [Acta de clerre!

Apertura

Carta de

Ejecucion Generacion
Notificacion

de informe
de pruebas Duefios procesoy
Jefe DCCI, FCI

| Ejecucion y Validaciéon Proceso Auditor
- L J . ) 40 dias aprox. _J L J
l_l

Solicitudes . . Generar informe
adicionales de i 8_d|a_s’poster|ora (15 dias habiles
5 dias habil informacion finalizacion de pruebas posteriora la
ias habiles P presentacion de
antes de reunion Informar avances .~ Acompafiamientoen resultados)
de apertura Alcance, Informar retrasos de definiciénplanes de accién
E cronograma, informacién o Cargue de Planes
Incluye equipo auditor atencion de Presentacion de de accion
Y requerimientos reuniones k4) Resultadosy
de Informacion . definicion de
b ) L2 3y soluciones (5)

Preparacion y
presentaciénde
oportunidades

de mejora
Verificacion cierre
planes de accién
(l 7 )
Presentacion
Comitede ( 8 )
Auditoria

Seguimiento
Planes de
Accion

Presentacion
Presidencia, DP, FCI,
y GF

Presentacion Resultados

H ;_dilas para H

Coordinary
agendar reunién entrega de Entregar planes de accion 8
al dia siguiente - Entrega de informacisn dias habiles despuésdela
FCI informacién ; presentacién de resultados
Il nivel de y definicién de soluciones
Presentar equipo Medlactl_on para (actividad, responsablesy
que atendera la gestionar fechas)
— auditorfa retrasos — FCI,
5 DP (3 dias) Los puntos no conciliados
o Aceptacién de Il Nivel GF, PR, sgrén presentados al
= cronograma DCCI (2 dias) Comité de Auditoria para la
[ Respuestaa toma de decisiones
o

observaciones

ad i
Presentacion planes
de accional Comité
de Auditoria Seguimientoy
certificacién del
cierre de planes de

accion DP - FCI
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